MINISTERIO DE COMERCIO E INDUSTRIAS
DIRECCION GENERAL DE COMERCIO ELECTRONICO
REGLAMENTO DE CARACTER TECNICO

No. DGCE-001-2025 ALMACENAMIENTO TECNOLOGICO DE DOCUMENTOS

1.

OBJETO. El presente reglamento de caracter técnico tiene por objeto precisar
las condiciones técnicas minimas con las que deberan cumplir los sistemas
utilizados para el desarrollo de la actividad de almacenamiento tecnologico, a
fin de poder obtener la validez legal amparada en la Ley 51 de 2008 modificada
por la Ley 82 de 9 de noviembre de 2012, e indicar mecanismos o tecnologias
existentes capaces de cumplir con estas condiciones.

Ademéas de comprobar el cumplimiento a los que estdn sujeto todos los
prestadores de servicios ante las obligaciones y las declaraciones de practicas
de almacenamiento tecnolégico de documentos.

AMBITO DE APLICACION. Aplica a todas las personas naturales o juridicas
gue requieran conservar o que conservan documentos, registros o informacién
en documentos electronicos.

2.1. Almacenamiento tecnoldégico por cuenta propia. Las personas
juridicas y naturales que realicen por cuenta propia el almacenamiento
tecnoldgico de documentos con el interés que surta el efecto legal que
esta Ley y sus reglamentos otorga a los documentos tecnol6gicamente
almacenados, deberan registrar sus sistemas de almacenamiento
tecnolégico ante la DGCE y cumplir con los requisitos minimos
establecidos en este titulo y los reglamentos de esta ley.

2.2. Prestadores de servicios de almacenamiento tecnolégico de
documentos. Persona natural o juridica que ofrece servicios de
almacenamiento tecnoldgico y/o provee otros servicios relacionados con
esta actividad. Estos deberan cumplir con:

2.2.1.Los requisitos minimos establecidos en el Titulo IV de la Ley 51 de
2008, asi como en los reglamentos técnicos que emita la DGCE y
registrarse en esta direccion.

2.2.2.Declaracion de practicas de almacenamiento tecnoldgico de
documentos.

2.2.3.0bligaciones de los prestadores de servicios de almacenamiento
tecnolégico de documentos.

La vigencia del registro en la DGCE se considera como plena prueba de
gue cumple con los requisitos exigidos por esta ley y sus reglamentos.

DEFINICIONES. Para los fines del presente reglamento, los siguientes
términos se entenderan asi:

3.1. Documento almacenado tecnolégicamente: Documento que ha cumplido
con los requerimientos de la Ley 51 de 2008, otorgandole validez legal.

3.2. Evaluaciones técnicas: Es la revision del trabajo que se ha desarrollado
para cumplir con los requisitos para realizar el almacenamiento
tecnolégico de documentos conforme a la Ley 51 de 2008 y sus
reglamentos técnicos.

3.3. Internet Data Center (IDC): Es un espacio donde se concentra la
infraestructura (elementos de red, almacenamiento y sistemas de
computacion) necesaria para procesar, organizar, asegurar y conservar
la informacion de una organizacion.



3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Infraestructura como Servicio (laaS) (administracién por el usuario): En
el caso de laaS, los recursos informaticos ofrecidos consisten, en
particular, en hardware virtualizados (servidores), en otras palabras,
infraestructura de procesamiento, ademas puede incluir aspectos como
el espacio para almacenamiento. Para los efectos de este reglamento, el
servicio laaS que se contrate debe considerar al menos una de las
clasificaciones de almacenamiento tecnolédgico de documentos definidas
en el punto 5 del presente reglamento técnico.

Metadato: Texto, sonido, imagen o cualquier tipo de informacion utilizada
para describir y/o documentar atributos de otros datos, y que tienen como
finalidad facilitar la recuperacion, autenticacion, evaluacion, preservacion
y/o interoperabilidad del dato al que han sido asociados.

Nitidez: Hace referencia a la claridad, precision, definicion, y exactitud de
un documento que después de ser almacenado tecnolégicamente pueda
ser presentado.

Plataforma como Servicios (PaaS): El concepto de PaaS, proporciona
una plataforma y un entorno que permiten a los desarrolladores crear
aplicaciones y servicios que funcionan a través de internet, y en donde
los usuarios acceden a ellos a través de su navegador web. Para los
efectos de este reglamento, el servicio PaaS que se contrate debe
considerar al menos una de las clasificaciones de almacenamiento
tecnologico de documentos definidas en el punto 5 del presente
reglamento técnico.

Software como Servicio (SaaS): Se describe como cualquier servicio en
la nube en el que los consumidores acceden a las aplicaciones de
software alojadas en esta, a través de cualquier dispositivo que pueda
conectarse a internet. EI modelo SaaS se conoce también como
“software a demanda”, por la forma de utilizarlos que se parece mas a un
alquiler de software por periodos determinados para los procesos de
almacenamiento tecnolégico de documentos. Para los efectos de este
reglamento, el servicio SaaS que se contrate debe considerar al menos
una de las clasificaciones de almacenamiento tecnolégico de
documentos definidas en el punto 5 del presente reglamento técnico.

Tabla de Retenciéon Documental: Es un documento de referencia
elaborado por la organizacion que realice almacenamiento por cuenta
propia o que requiera el servicio de un prestador, para conservar sus
documentos tomando en consideracion las normas que regulan la
retencion de cada tipo de documento segun las legislaciones vigentes de
la Republica de Panama.

4. DISPOSICIONES GENERALES.

4.1.

Uso de Metadatos. Se debera implementar la utilizacion de metadatos
para la gestion de documentos y se debera contar con sistemas con la
capacidad de crear los que se consideren necesarios para la
administracion del documento electronico. El sistema debera poder crear
y/o capturar al menos los siguientes metadatos:

4.1.1. Origen del documento electrénico: Persona natural o juridica, o
dispositivo que genero el documento electronico.

4.1.2. Destino del documento electronico: Persona natural o juridica, o
dispositivo que recibirh el documento electrénico para su
conservacion.



4.1.3. Fecha y hora de ingreso al sistema de almacenamiento tecnoldgico
de documentos: EI momento de adquisicion se refiere al momento de
ingreso al sistema de almacenamiento tecnolégico. El formato debera
indicar el dia, mes, afio, hora, minutos, segundos, milisegundos (si el
almacenador lo estima conveniente), y la zona horaria trazable a UTC.

4.1.4. Cualquier metadato veridico que se desee asociar al documento
electronico.

4.2. Evaluaciones técnicas. Estas evaluaciones pueden ser realizadas por
la DGCE por cuenta propia o a través de terceros autorizados por esta.

CLASIFICACION DEL ALMACENAMIENTO TECNOLOGICO DE
DOCUMENTOS.

5.1. Procesamiento y almacenamiento tecnolégico de documentos.

5.1.1. Procesamiento

5.1.1.1. Digitalizacién. Cambio de soporte de fisico a digital.
5.1.1.2. Generacion nativa de documentos electrénicos. Todo
documento que nace de una aplicacion electrénica.

5.1.2. Almacenamiento tecnol6égico de documentos. Consiste en la
aplicacién de los requerimientos técnicos de la Ley 51 para el
almacenamiento tecnoldgico de documentos, que da como
resultado un documento almacenado tecnolégicamente.

5.2. Archivo y conservacion de documentos almacenados
tecnolégicamente.

5.2.1. Gestionar Archivos. La gestién de archivos es el proceso por el
cual se organiza y clasifica toda la informacion.

5.2.2. Conservacion. La conservacion de documentos
electrénicos implica asegurar su autenticidad, integridad vy
accesibilidad, utilizando métodos y tecnologias especificas para
evitar la pérdida o alteracién de la informacion a lo largo del tiempo.

5.3. Actividades complementarias relacionada con el almacenamiento
tecnolégico de documentos.

5.3.1. Alquiler de hardware.
5.3.1.1. En centro de datos (IDC)
5.3.1.2. En sitio “in situ”
5.3.1.3. Los proveedores de servicio de nube que ofrezcan servicio

de almacenamiento tecnoldgico de documentos descritos en
los puntos 5.1 y 5.2 de este reglamento.

5.3.2. Venta, licenciamiento y/o suscripcién de software
relacionado al proceso de almacenamiento tecnolégico de
documentos.
5.3.2.1. En instalaciones propias o “in situ” (On Premise)
5.3.2.2. En nube privada, publica e hibrida, solo si ofrece el servicio

de almacenamiento tecnolégico de documentos.

5.3.3. Transformacién digital.
5.3.3.1. Gestion documental. Guarda relacion con el conjunto de

practicas, normas y tecnologias utilizadas para administrar los
documentos en una organizacion. Permitiendo almacenar,
organizar y gestionar digitalmente los documentos.

GARANTIAS MINIMAS QUE DEBE CUMPLIR EL SISTEMA DE
ALMACENAMIENTO TECNOLOGICO DE DOCUMENTOS.
6.1. Almacenar los documentos en forma nitida, integray con absoluta
fidelidad.
6.1.1. Nitidez. Es el grado de claridad con que un observador ve los
detalles de una imagen o documento.
6.1.2. Integridad. Se satisface con al menos uno de los servicios que
ofrece la Direccion Nacional de Firma Electronica de Panama



6.2.

6.3.

6.4.

6.5.

(DNFE) o de los prestadores de servicios de certificacion registrados
en la DNFE:

Firma electrénica calificada.

Sello de empresas

Firma electronica calificada en la nube.

Cualquier otra tecnologia o servicio que avale la DNFE.

apop

6.1.3. Fidelidad. Para documentos que provengan de la captura
(digitalizacion), se debe verificar que el documento no cuente con
distorsiones al documento original (calidad de la imagen).

La conservacion del documento almacenado tecnoldégicamente.

Los documentos almacenados electronicamente deberan ser
conservados por el tiempo indicado en las normas que regulan los
diferentes tipos de documentos, segun las legislaciones vigentes de la
Republica de Panama. La organizacion podra elaborar una Tabla de
Retencion Documental como documento de referencia o apoyo para la
conservacion de documentos. En el evento de que la organizacion
desarrolle una tabla de retencion documental como referencia o apoyo,
estas deberan ser avaladas por la mas alta autoridad de cada
organizacion.

Los almacenadores por cuenta propia deben considerar que cumplido el
tiempo de conservacion del documento almacenado tecnolégicamente,
estos podran ser depurados por un procedimiento establecido y avalado
por la més alta direccién. Este procedimiento debera incluir al menos lo
siguiente:

a. Acta de los documentos a eliminar.

b. Acta de los documentos eliminados.
Las dos actas deben estar firmadas por el jefe de archivo y los
participantes.

Determinar con precision fechay hora en las que el documento fue

almacenado tecnolégicamente. Esta fecha y hora debera ser trazada

a la hora oficial de la Republica de Panama, sincronizadas directa o

indirectamente con la hora oficial del Centro Nacional de Metrologia de

Panama (CENAMEP). Esto lo podran realizar:

a. Por sus medios, directamente con CENAMEP

b. Através de la DNFE, o

c. Através de un prestador de servicios de certificacion registrado en la
DNFE.

Recuperar el documento electrénico que se encuentre almacenado

tecnolégicamente.

a. Demostrar que un documento almacenado tecnolégicamente pueda
ser recuperado para ser mostrado cuando se requiera.

Cumplir con la reglamentacion técnica que emita la DGCE.

La Direccion General de Comercio Electronico emitira reglamentos técnicos
gue estableceran las condiciones técnicas minimas que deberan cumplir los
sistemas de almacenamiento tecnolégico de documentos.

SEGURIDAD.
Para el cumplimiento de temas de seguridad, se tomara en consideracion la
clasificacion del servicio que ofrece el prestador de servicios de
almacenamiento tecnolégico de documentos y el evaluador técnico revisara
segun lo que le aplique al servicio ofrecido del siguiente listado de controles:

7.1

Andlisis de Riesgo.
El prestador de servicios de almacenamiento tecnolégico de documentos
debe realizar un analisis de riesgo de su infraestructura y aplicaciones



gue intervienen en el sistema de almacenamiento tecnoldgico de
documentos.

7.2. Inventario de equipos del sistema de almacenamiento tecnolégico
de documentos.
Debe contar con inventario o lista de los activos considerados criticos,
que incluya al menos canales de comunicacion, dispositivos y
aplicaciones, el cual debe mantenerse actualizado.

7.3. Controles (fisicos y l6gicos)
7.3.1. Fisicos
7.3.1.1. Contar con mecanismos para controlar el acceso fisico.
7.3.1.1.1. Establecer perimetro restringido.
7.3.1.1.2. Controles de ingreso a solo personal autorizado.

7.3.1.2. Equipos — Prevenir robos, dafos, interrupcion de las operaciones
7.3.1.2.1. Ubicaciény proteccion de riesgo de amenazas'y peligros.
7.3.1.2.2. Continuidad de suministros eléctricos
7.3.1.2.3. Soporte y Mantenimiento de equipos
7.3.1.2.4. Seguridad del cableado para la comunicacion.

7.3.2. Logicos
7.3.2.1. Procedimientos de las operaciones de seguridad.

7.3.2.1.1. Establecer politicas para el acceso al sistema de
almacenamiento.
7.3.2.1.2. Control de usuarios (Dar de alta y baja / asignacion de
privilegios, accesos a aplicaciones, gestion de contrasefias, etc.)
7.3.2.1.3. Confidencialidad de la informacion.
7.3.2.1.4. Contar con mecanismos que garanticen la
confidencialidad de la informacion almacenada.

7.3.3. Bitacoras.
7.3.3.1. Bitacoras de accesos fisicos y légicos.
Llevar un control y revision periddica de las bitacoras de acceso
fisico a las &reas donde se encuentran los sistemas de
almacenamiento tecnologico de documentos. En cuanto las
bitacoras de acceso a las aplicaciones, estas también deben ser
revisadas periddicamente.

7.4. Procedimientos y practicas de seguridad.
Documentar los procedimientos y practicas que sustentan la seguridad
del sistema de Almacenamiento Tecnolégico de documentos.

7.5. Plataforma de informacién.
Las personas naturales o juridicas que realicen contratacion de servicios
en las nubes para realizar almacenamiento tecnologico de documentos
deberan contar con una descripcién de la plataforma o arquitectura
contratada, su contrato vigente y los niveles de servicios contratados
para el almacenamiento tecnolégico de documentos.

7.6. Normas o Estandares. Aquellas organizaciones que cuentan con una
certificacion vigente de una norma o estandar nacional o internacional en
materia de seguridad tecnoldgica deberan presentarla al momento de
gue se le realice la evaluacion técnica de su sistema de almacenamiento
tecnolégico de documentos. Lo cual daré por satisfecho el cumplimiento
de lo relacionado a la seguridad de su sistema.

DECLARACION DE PRACTICAS DE ALMACENAMIENTO TECNOLOGICO
DE DOCUMENTOS.

La declaracion de practicas de almacenamiento tecnolégico de documentos
se encuentra descritas en el Articulo 47 de la ley 51 de 2008. Las cuales
deberan entregarse junto al resultado final de la evaluacion técnica.



EVALUACIONES TECNICAS.

La evaluacion técnica para el registro por primera vez para los Almacenadores
por cuenta propia y para los Prestadores de Servicio de Almacenamiento
Tecnologico de Documentos se debe realizar tomando en consideracion la
siguiente tabla de acciones (Tabla 1)



9.1.Tabla de Acciones a revisar para el registro de Almacenadores y

Prestadores.

ACCIONES A REVISAR PARA EL REGISTRO DE
ALMACENAMIENTO TECNOLOGICO DE DOCUMENTOS
Actividades Almacenadores | Prestadores Cumplimiento

de servicio
6. Garantias minimas del
sistema de
almacenamiento
6.1 Almacenar
documentos de forma
nitida, integra 'y con
absoluta fidelidad
Nitidez X X
Integridad X X
Fidelidad X X
6.2 La conservacion del
documento almacenado
tecnolégicamente
Tabla de retencion X X
documental
Eliminacioén de X X
documentos
almacenados
tecnolégicamente
6.3 Determinar fecha y X X
hora en las que el
documento fue
almacenado
tecnolégicamente
6.4 Recuperar el
documento  electrénico X X
que se encuentre
almacenado
7. Seguridad X
7.1. Analisis de X
Riesgo.
7.2. Inventario de X
hardware y software
del sistema de
almacenamiento
7.3. Controles
Fisicos X
Logicos X
Bitacoras de X
accesos
7.4. Procedimientos y X
practicas de
seguridad
7.5. Plataforma de X
informacion
8. Declaracion de X
practicas de
Almacenamiento
(Articulo 47 de la Ley
51 de 2008)
9. Obligaciones del X
prestador de servicios
de almacenamiento.

Tabla 1. Acciones arevisar para el registro de Almacenadores y Prestadores.



9.2. Tabla para revision anual de las obligaciones de los prestadores de
servicio de almacenamiento tecnolégico de documentos.

REVISION ANUAL DE LAS OBLIGACIONES PARA

ALMACENADORES Y PRESTADORES DE SERVICIOS

Almacenadores | Prestadores | Cumplimiento
Actividades a evaluar | (Cada 2 afios) de servicio

para la revision (Anual)
técnica anual por la
DGCE

1. Emplear personal
calificado, con los X
conocimientos y
experiencia

2. Contar con sistemas
confiables y
productos que estén
protegidos  contra
toda alteracion y que X
garanticen un alto
grado de seguridad
técnica y, en su
caso, criptografica
de los procesos de
almacenamiento
tecnologico de
documentos que
sirven de soporte.

3. Garantizar la
proteccion, la
confidencialidad y el X
debido uso de la
informacion

suministrada por el
usuario del servicio.

4. Contar con un plan
de contingencia que X
garantice la
prestacion continua
de sus servicios.

5. Permitir y facilitar la
realizacion de las
revisiones técnicas X X
que ordene la
Direcciéon General de
Comercio
Electrénico.




6. Elaborar los
reglamentos que
definen las X
relaciones con los
usuarios y la forma
de prestacion del
servicio.

7. Conservar

registrada, por

cualquier medio

seguro, toda X
informacion y

documentacion

relativa al

almacenamiento

tecnolégico de un
documento y las
declaraciones de

practicas de
almacenamiento
tecnolégico de
documentos
vigentes de cada
momento

8. Utilizar sistemas
confiables para
almacenar
documentos
electrénicos que
permitan comprobar
su autenticidad e X
impedir que
personas no

autorizadas alteren
los datos, restrinjan
su accesibilidad en
los supuestos o0 a las
personas que el
usuario haya
indicado, y permitan
detectar  cualquier
cambio que afecte a
estas condiciones de
seguridad.

9. Contratar una poliza
de responsabilidad
civil contractual vy

extracontractual,
para afrontar el X
riesgo de la

responsabilidad por
dafios y perjuicios
gue pueda ocasionar
en el ejercicio de sus
actividades.

Tabla 2. Tabla para revision anual de las obligaciones de los prestadores de servicio




10. INFORMES.
El informe de evaluacion técnica que debe presentar el Auditor a la DGCE
debe contener y sin que esto sea una limitante los siguientes aspectos:
Fecha de inicio y finalizacion de la evaluacion técnica.
a.) Objeto de la evaluacion (primera vez o revision por renovacion)
b.) Criterios de evaluacion (referencias Tabla 1 o Tabla 2)
c.) Resumen Ejecutivo: Que debera contener de forma clara y sin términos
técnicos el resultado de la auditoria.
d.) Informe Técnico detallado de la auditoria.
1. Andlisis de riesgo.
2. Vulnerabilidades.
3. Remediaciones.
4. Inventario de Hardware y software involucrado en el sistema de
almacenamiento tecnoldgico de documentos.
e.) Exposicion de resultados y recomendaciones del auditor.

11. VERIFICACION Y FISCALIZACION.
La DGCE sera la responsable de velar por el cumplimiento del presente
reglamento de caracter técnico y todas las disposiciones aqui establecidas
seran verificadas mediante evaluaciones antes del registro como almacenador
por cuenta propia o prestador de servicios de almacenamiento tecnolégico de
documentos y también podran ser verificadas durante la operacion ambos,
segun el procedimiento de evaluacion técnica que establezca la DGCE.

12. AUTENTICACION DE DOCUMENTOS ELECTRONICOS.
Cuando los documentos electrénicos almacenados tecnolégicamente
requieran autenticacion, correspondera al jefe de archivo u oficina que ostenta
la custodia, firmar constancia de que el almacenamiento tecnoldgico para los
documentos de interés cumple con los requisitos indicados y que, en los casos
de digitalizacion, el documento electronico equivale fielmente al objeto original.

SEGUNDO: Se ordena un plazo de doce (12) meses para la adecuaciéon de los
sistemas de todos los prestadores del servicio de almacenamiento a terceros a partir
de la entrada en vigor del presente reglamento.

TERCERO: El presente Reglamento debera ser revisado por la Direccion General
de Comercio Electronico y adecuado a las necesidades para el cumplimiento de sus
fines, al menos una vez cada tres aflos o cuando lo considere conveniente.

CUARTO: La presente Resolucion subroga la Resolucion No. 01 de 3 de febrero de
2020 de la Direccién General de Comercio Electronico.

QUINTO: Esta Resolucion entrara en vigencia a partir de su publicacién en la
Gaceta Oficial.

FUNDAMENTO DE DERECHO: Ley 51 de 22 de julio de 2008, Decreto Ejecutivo
No. 24 de 29 de marzo de 2019.

Firmado electrénicamente por: [FCC] LUIS
ABDIEL AYALA MASCARIN - ID 8-238-1871
En la fecha: 2025.04.30 y 11:58:40 EST
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